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主要采购货物清单及要求

主要采购货物清单及要求

	序号
	产品
	单位
	数量
	备注

	
	保垒机
	1
	台
	详见招标参数及要求

	
	系统集成网络调试服务费（含原有设备调试费及迁移调试费）


项目参数及要求

保垒机
	服务器

	数量：1台

	序号
	指标项
	技术性能详细描述（标有“★”的为关键性指标）

	
	品牌要求
	国内品牌

	
	硬件架构
	软硬件一体化产品，1U、磁盘空间不少于2T、至少配备6个100/1000M自适应电口，至少配备4个千兆光口（含2个SFP多模模块）

	
	可管理设备数量
	可管理设备数量≥200个，运维用户无限制

	
	并发性能
	★单台堡垒机字符类并发会话≥200、图形类并发会话≥50

	
	设备部署
	设备采用旁路部署，不得影响业务环境；须支持HA主备模式，管理口和心跳口须支持多链路端口绑定功能，防止单网卡或单线故障。

	
	
	支持多台堡垒机异地备份部署，每台设备都能提供运维和审计服务，配置数据自动同步

	
	
	支持集群部署模式，中心采用HA，节点可以横向扩展，实现统一登录入口、统一配置同步、审计日志集中查询、实时会话集中监控，以满足业务增长需求。

	
	用户管理要求
	用户角色和层级管理
	支持用户多角色划分功能，如系统管理员、部门管理员、运维员、审计管理员、密码管理员等，进行细粒度的权限管理

支持按部门组织架构（至少5个层级的部门）管理用户数据、资产数据、授权数据、审计数据。

	
	
	部门用户管理
	每个部门可以管理本部门及下级部门的用户角色：部门管理员、运维管理员、审计管理员、运维员

	
	
	部门审计管理
	每个部门的审计管理员可以管理本部门及下级部门的运维会话日志

	
	身份认证要求
	内置VPN
	产品内置VPN模块，无需与其他VPN设备联动，实现运维入口安全接入

	
	
	与第三方认证对接
	支持与AD、LDAP、RADIUS、吉大正元、北京CA认证系统联动登录堡垒机，支持自动同步AD/LDAP用户

	
	
	双因子认证
	堡垒机须内嵌动态令牌和usbkey认证引擎，可同时使用动态令牌和USBkey（须提供相关授权和资质复印件并加盖公章）

	
	
	密码存储
	支持采用国密加密算法进行核心敏感数据加密存储

	
	
	多种双因子认证同时使用
	基于不同的用户设置不同的双因子认证模式，如user1用动态令牌、user2用USBkey、user3手机APP动态口令认证

	
	
	多种认证组合使用
	支持域认证与双因子认证结合使用，如同时使用AD/LDAP用户名+AD/LDAP密码+手机APP动态口令登录堡垒机、同时使用AD/LDAP用户名+AD/LDAP密码+短信口令登录堡垒机

	
	
	认证窗口全局设置
	支持认证窗口的全局设置：可以选择启用哪种或者哪几种认证登录窗口

	
	设备管理要求
	支持的协议和应用
	支持常用的运维协议：SSH、TELNET、RDP、VNC、FTP、SFTP、rlogin；可通过应用发布的方式进行协议扩展，如数据库Oracle、MSSQL、MySQL、VMware vSphere Client、浏览器等客户端工具

	
	
	主流数据库运维管理
	支持DB2、oracle、mysql、sqlserver主流数据库协议代理运维，可直接调用本地windows系统的数据库客户端工具，支持自动登录、无需应用发布前置机

	
	
	混合云管理
	可以通过socks5/http/ssh等代理协议连接管理异地云资源区中私有网络的云主机

	
	
	设备密码管理
	导出的设备信息文件加密存储，解密时须由2个管理员同时解密才能查看到设备信息文件内容

	
	工单流程要求
	申请工单
	运维人员可以向管理员申请需要访问的设备，申请时可以选择：设备IP、设备账户、运维有效期、备注事由等，并且运维工单以邮件方式通知管理员。

	
	自动改密要求
	自动改密
	支持定期自动修改windows服务器、网络设备、linux/unix等目标设备密码功能。

	
	
	改密保护机制
	支持完善的自动改密安全保护机制，包括：改密前备份、备份失败不改密、改密后备份、密码文件加密；

支持发送方式，包括邮件、FTP、SFTP等

	
	运维方式要求
	多种浏览器登录
	Web访问方式：至少支持使用IE、谷歌、火狐三种浏览器打开堡垒机的Web页面直接调用mstsc、VNC、Xshell、SecureCRT、Putty、winscp、flashFXP、FileZilla、SecureFX等运维客户端工具

	
	
	
	H5运维方式：支持ssh、telnet、rlogin、rdp、vnc协议的H5运维，无需本地运维客户端工具

	
	
	数据库运维
	支持通过堡垒机页面直接调用本地Windows系统里的plsql、sqlplus、toad、sqlwb、ssms、mysql.exe等数据库客户端工具。

	
	
	SFTP/FTP的客户端登录
	支持使用本地的winscp/flashFXP/SecureFX等客户端工具登录堡垒机访问SFTP/FTP设备

	
	
	SSH网关代理直连
	支持使用本地的SecurCRT/Xshell/OpenSSH工具通过SSH网关代理方式直接登录字符设备

	
	
	数据库代理直连
	支持在mac电脑里使用navicat工具通过堡垒机登录mysql、oracle等数据库服务器

	
	
	快速运维
	可记录最近运维的主机，用于快速对主机进行运维

	
	
	域用户自动登录主机
	AD/LDAP环境，支持直接使用登录堡垒机的AD/LDAP用户及密码可以直接自动登录到服务器里

	
	审计日志要求
	运维审计日志
	支持对运维操作会话的在线监控、实时阻断、日志回放、起止时间、来源用户、来源IP、目标设备、协议/应用类型、命令记录、操作内容（上传、下载、删除、修改等操作等）的详细行为日志。

	
	
	Zmodem传输审计
	支持保存SSH的sz/rz命令（zmodem）传输的原始文件并提供功能截图

	
	
	SFTP/FTP传输审计
	支持保存SFTP/FTP传输的原始文件并提供功能截图

	
	
	RDP粘贴板审计
	支持保存RDP粘贴板（桌面之间复制-粘贴）传输的原始文件并提供功能截图

	
	
	RDP磁盘映射审计
	支持保存RDP磁盘映射传输的原始文件并提供功能截图

	
	
	SQL记录
	支持审计主流数据库（如DB2、oracle、mysql、sql server）运维中的SQL语句，可进行关键信息定位查询

	
	
	全文检索
	支持全局搜索审计日志，无需区分图形/字符/文件/应用类型，只需通过关键信息直接搜索定位

	
	安全策略要求
	运维审批规则
	支持通过基于时间、IP/IP段、用户/用户组、设备/设备组、设备账号、命令关键字、控制动作、黑白名单等组合访问控制策略，授权用户可访问的目标设备；对重要设备启用登录审核功能，运维人员须向管理员申请登录，管理员允许之后才可登录；否则无法登录

	
	
	自动运维任务
	支持自动推送命令任务，如可自动备份交换机/路由器的配置信息、可自动执行周期任务；并将结果以邮件/FTP/SFTP的方式发送给相关管理员

	
	
	运维空闲时间限制
	支持运维空闲会话时间全局设置限制功能

	
	报表统计要求
	运维报表
	内置丰富的报表统计模板，可点击柱状图、或曲线图进行数据钻取分析，且支持PDF、doc、html格式导出

支持运维报表自动定期发送，提供一键导出符合等级保护、SOX法案要求的综合分析报告

	
	网络配置
	DNS配置
	支持配置DNS服务器，且可配置首选、备选DNS

	
	
	协议端口配置
	支持自定义堡垒机代理协议的端口

	
	系统管理要求
	系统自审
	支持自身审计，包括但不限于：系统状态检测、登录日志、用户配置日志、设备配置日志、授权配置日志、策略配置日志、运维访问日志、系统配置日志等

	
	
	系统日志报表
	支持系统日志报表统计功能，包括但不限于登录日志统计、配置日志统计、运维访问日志统计等，可以导出报表

	
	
	排错功能
	提供排错工具：ping、TCP端口检测、UDP端口检测、路由跟踪等

	
	
	API接口
	需提供用户、资产、授权的增删改查等API接口，允许第三方平台调用堡垒机的API接口，实现用户、资产、权限自动同步到堡垒机，简化堡垒机配置工作量


整体实施要求

	要求
	投标人要响应下列所需要求，并出具相应的承诺。

	序号
	具体要求

	
	1、考虑到项目的特殊性，参与投标的供应商必须在投标前了解采购单位的详细运行情况，并在投标文件中提供具体实施意见、方案（提供详细的设计方案、实施方案和对本单位现网资产进行梳理，投标时提供详细设备清单文档，并描绘出本单位整合后完整的拓扑图）；同时需保证本单位和市卫生局、市市民卡公司、医共体单位等相关单位业务需求的无缝对接和应急联动，需要进行相应集成处理。在中标后协助招标方进行日常安全运营管理，提供必须的安全管理支持支撑，直到招标方安全管理中心完全上线，现网资产全部接入且现场环境安全稳定运行。

	
	根据招标方案中的系统整体要求，以上设备清单如有缺漏，请投标人自行补足，投标人提供的设备清单必须能够完全实现整体要求，施工过程中发现因投标人设备数量估算不足从而导致无法完整实现整体功能的，将由投标人出资补足，业主方不再支付额外费用；如招标方案和设备清单的参数不一致，以参数较高者为准；

	
	设备安装位置由业主指定，施工过程中允许适当调整位置；包含安装、调试及运输到安装地点的所需的所有服务费用，以及项目施工过程中所需要的工具、配件、线缆、耗材（数量需以满足本工程安装为前提，具体数量自行计算），均由中标商负责提供，业主方不再支付任何额外费用。

	
	所有采购的设备（含内置软件）需满足相对应的指标参数要求以及预留相应扩展功能，不需要后期通过增加功能模块或者是对license 进行扩展、升级来实现。

所有涉及的硬件产品要求生产日期不得早于2019年6月1日。

	
	质保期内设备发生故障，无法现场解决的，必须在约定时间内提供同品牌的相同或更高型号的备机（件）以保证业务正常运行。质保期内所有涉及故障保修、维护更换的部件必须是原厂配件（提供序列号备查）。

	
	提供原厂资信技术证明要求：所有设备（另有说明除外）提供原厂三年保修服务承诺函（原厂盖章），复印件和传真件无效。可在投标时提供，也可在签订合同前提供；质保期内必须提供24×7、4小时到达现场的响应服务；在质保期内，电话响应、现场支持、故障备件更换、软件升级等无需另行付费。

	
	投标人应在投标文件中提供针对本项目的、详细的系统改造切换实施方案，确保系统改造过程顺利进行，系统割接方案须具有可回溯性，确保应用割接失败的回退

	
	投标人在实施方案中应明确阐述在系统切换过程中如何保证现有业务的正常开展，系统切换前须保证业务能够正常工作；业务停机时间不得超过1个小时，系统实施方案应明确实施步骤及具体时间和可能存在的风险及应对措施

	
	投标人在实施方案中需明确提供相关数据安全保障措施，如出现数据丢失情况中标方负全部责任

	
	投标人应明确阐述提供以下技能培训：主要针对本单位信息技术人员，课程主要包括：现有（存储设备、应用安全、网络安全设备、备份设备、容灾设备）常见问题处理等相关内容。并结合课程，开展模拟环境练习，每年至少二次备份恢复演练。

	
	为确保本项目系统建设的安全性，要求实施团队中必须派遣一名有国家注册信息安全专业人员（CISP证书），以便随时应对项目实施过程中的风险，快速处理相关问题，需提供证书（原件备查）。与此同时投标人在标书中确认的项目经理和主要技术人员，必须参与项目施工，没有采购人同意不许临时变更。


其它要求：

1、投标人参加投标，需对本标段中的所有产品分项报价，只针对单项做投标报价视为废标。

2、除采购文件明确的品牌外，欢迎其他能满足本项目技术需求且性能与所明确品牌相当的产品参加。

3、所有关于性能指标和各种功能、接口、特性指标都以各厂商所提供的数据资料及原厂商指标响应函为准，不接受任何形式的其他数据来源。用户在签定合同前有权对中标品牌进行指标测试，如中标方产品不符合，由此产生的一切责任和后果由投标人承担。

4、本项目的所有软、硬件(如线缆、软件、硬件模块等，包括未列出而系统实施又必需的软件、硬件)需配齐，如有任何遗漏，由投标人免费补齐。中标投标商必须提供以上系统的安装、调试，以及用户原有系统的数据迁移等集成工作。

5、质量保证要求

（一）本次招标的商品必须是符合国家技术规格和质量标准的原厂商出厂正宗原装合格产品，全新从未使用过，保存完好，无部件生锈、变形、使用不畅等不良现象；不得使用非原装产品（包括所有模块、部件、线缆等）。如发生所供商品与投标时承诺的不符或所供商品有安全后门，采购人有权拒收或退货，由此产生的一切责任和后果由投标人承担。

    （二）投标人保证所供应的商品在权利（包括知识产权）上不存在任何瑕疵，如所供商品存在权利（包括知识产权）瑕疵，由此引起的一切纠纷与采购人无关，投标人承担全部责任和后果。

6、要求以上货物在合同签订后30天内交货并完成安装调试。

7、本项目评标专家费由中标方支付。
商务要求
	保修期
	3年。

	交货时间
	合同签订后30天内完成交货、安装、实施。

	交货地点
	客户指定地点。

	付款方式
	实施完成验收合格后，支付合同总价的100%。
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